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انتقلت العصابات الإجرامية الصينية إلى دول جنوب شرق آسيا، لتمارس أنشطتها غير المشروعة، في الاحتيال الإلكتروني 
بشتى أنواعه، عبر استخدام أنظمة الذكاء الاصطناعي، في ظل سهولة جمع بيانات الضحايا وانتهاك خصوصيتهم

تعاون بين العصابات الصينية والآسيوية

احتيال عابر 
للحدود

بكين ـ علي أبو مريحيل

خسر التاجر الأردنــي محمد عبد 
الفتاح نصف مليون يوان صيني 
)70 ألف دولار(، بعدما استقبلت 
موظفة تعمل في شركته مكالمة هاتفية ادعى 
ــه مـــوظـــف فــــي مــؤســســة  ــ المـــتـــصـــل خـــالـــهـــا أنـ
ــة وأبـــلـــغـــهـــا  ــركــ مـــالـــيـــة تـــتـــعـــامـــل مـــعـــهـــا الــــشــ
بــتــجــمــيــد الـــحـــســـاب الــبــنــكــي مــؤقــتــا بسبب 
تثبيت برنامج تدقيق جديد على الحسابات 
الأجنبية، وفــي حــال كانت ترغب فــي تــدارك 
الأمر عليها الذهاب إلى البنك للمراجعة، أو 
إرسال رمز التحقق الذي سيصل إليها على 

رقم الهاتف عبر رسالة نصية.
اختارت الموظفة الخيار الثاني، لكن سرعان 
مــــا وصـــلـــهـــا إشــــعــــار بــنــكــي بــتــحــويــل مــبــلــغ 
مـــالـــي مـــن حـــســـاب الـــشـــركـــة لــصــالــح حــســاب 
ــهــا وقــعــت فــي شــراك 

ّ
آخــــر، ليتضح لاحــقــا أن

عصابات الاحتيال الإلكتروني.  
ــذي يــعــمــل فـــي مــجــال  ــ ــدم عــبــد الـــفـــتـــاح، الـ ــ وقـ
الــشــحــن بــالــصــن مــنــذ 11 عـــامـــا، بــاغــا إلــى 
التاسع مــن يناير/  فــي  كــوانــزو  قسم شرطة 
كانون الثاني الماضي، وبعد مضي أسبوعن 
ــأن المــبــلــغ المــقــتــطــع تم  ــلـــغ بــ بـ

ُ
مـــن الــتــحــقــيــق أ

تحويله إلــى خــارج الــصــن، وأن ذلــك يندرج 
ضــمــن عمليات الاحــتــيــال الــعــابــرة لــلــحــدود، 
وهــو مــا يعني إغــاق المــلــف، على اعتبار أن 
المجرم مجهول الهوية، وفي هذه الحالة يتم 
الاحــتــفــاظ بــالمــعــلــومــات الــخــاصــة بالضحية 
لــلــعــودة إلــيــه فــي حــال ظــهــور أي مستجدات 
ذات صلة، كما يقول عبد الفتاح، والذي يعد 
واحــداً من بن نصف مليون ضحية سنويا 
فـــي الـــصـــن، كــمــا يـــوضـــح المــحــامــي جـــو وي 
المتخصص  بكن(  في  محاماة  مكتب  )يدير 

في تتبع الجرائم الإلكترونية.

جريمة عابرة للحدود
انـــتـــقـــلـــت الـــعـــصـــابـــات الإجــــرامــــيــــة الــصــيــنــيــة 
إلــــى دول جـــنـــوب شــــرق آســـيـــا، بــمــا فـــي ذلــك 
د مواطني 

ّ
ميانمار ولاوس وتاياند، إذ تجن

الــدول عن طريق إعانات  بادها وأبناء تلك 
وظائف وهمية ووعــود برواتب عالية، وبعد 
ــم بــشــكــل غــيــر  ــازهـ ــتـــجـ اســـتـــدراجـــهـــم يـــتـــم احـ
مــــا رصــــدتــــه وزارة الأمــــن  قـــانـــونـــي، بــحــســب 
الـــعـــام الــصــيــنــيــة. ويـــوضـــح الأســـتـــاذ الــســابــق 

إلــى حلول فــي ثلث  التوصل  دولار(، وجــرى 
 عن اعتقال 361 ألف متورط 

ً
القضايا، فضا

الوقاية  لجهود  ونتيجة  الــجــرائــم،  هــذه  فــي 
تم منع 8.7 ماين شخص من تحويل 272 
مليار يوان إلى المحتالن )37.3 مليار دولار( 
كــمــا يــقــول وي، مــعــيــداً ســبــب ارتـــفـــاع نسبة 
الــجــرائــم فــي ذلــك الــعــام إلــى جائحة كــورونــا 
التي رافقتها إغاقات متكررة على مستوى 

المدن والمقاطعات والحدود.
ويبلغ متوسط الخسارة لكل ضحية احتيال 
إلــكــتــرونــي فــي الــصــن 48 ألـــف يـــوان صيني 
الــذكــور  الــضــحــايــا  ويــشــكــل  دولاراً(،   6592(
نسبة أعلى وصلت إلى 70.3 في المائة، بينما 
المــائــة، حسب  فــي  النساء نسبة 29.7  شكلت 
تقرير صدر في أغسطس الماضي، عن شركة 
360 لأمـــن الإنــتــرنــت )خـــاصـــة( والـــتـــي تــقــدم 
خدماتها لـ 1.03 مليار مستخدم في الصن.

ويـــمـــثـــل ضـــحـــايـــا الاحـــتـــيـــال عـــبـــر الــهــاتــف 
 36.4 التسعينيات  فــي  المــولــوديــن  المحمول 
ــة مـــن جــمــيــع الــضــحــايــا )لــكــونــهــم  ــائـ فـــي المـ
الأكـــثـــر اســتــخــدامــا لــلــتــكــنــولــوجــيــا(، يليهم 
من ولدوا في الثمانينيات بنسبة 35.3 في 
الثانية بنسبة 18.2  الألفية  المائة، ثم جيل 
في المائة. ومــن بن جميع أنــواع الاحتيال، 
اســتــحــوذت المـــواعـــدة عــلــى الــنــســبــة العليا 
من  يتم  الجنسن  بن  للتعارف  )تطبيقات 
عبر حسابات  الضحايا  استهداف  خالها 
ــة تـــدفـــعـــهـــم لـــفـــتـــح رابـــــــط مــــحــــدد أو  ــيـ ــمـ وهـ
اســتــخــدام المــاســح الــضــوئــي لمتابعة بعض 
بمواصفات  فتيات  توفر  التي  المجموعات 
ــوال من  ــ ــا يـــجـــرى ســحــب أمــ ــقـ مــعــيــنــة، ولاحـ
أرصدتهم البنكية(، إذ بلغت 41.3 في المائة، 
ويــكــشــف الــتــقــريــر أنــــه مـــن حــيــث الــتــوزيــع 
الـــجـــغـــرافـــي، كـــانـــت مــقــاطــعــة قـــوانـــغـــدونـــغ 
ــــر تـــــضـــــرراً مــن  ــثـ ــ ــة الأكـ ــقـ ــنـــطـ ــة المـ ــيـ ــوبـ ــنـ الـــجـ
الاحتيال، بنسبة بلغت 9.7 في المائة. تليها 
مقاطعة خبي شمال الباد بنسبة 7.4 في 
المائة، ثم مقاطعة شاندونغ الشرقية بنسبة 
7.1 في المائة. وتوصل التقرير إلى أن بكن 
لديها أكثر المستخدمن تعرضا لاحتيال. 
ويوضح المحامي وي أن سبب ارتفاع جرائم 
الاحتيال الإلكتروني في الجنوب، وتحديداً 
اعتبار  إلــى  يعود  قوانغدونغ،  في مقاطعة 
التجاري  المركز  الجنوبية تعدّ  المقاطعة  أن 
في الباد وتضم أكبر الحواضر المالية، مثل 
لذلك  وفــوشــان،  كــوانــزو وشينزن وشانتو 

تعتبر أرضا خصبة لأنشطة العصابات.

خصوصية  انتهاك  عبر  الجريمة  تبدأ 
الضحايا

ــــي شـــركـــة  ــرمــــج فـ ــبــ يــــوضــــح تــــشــــاو جــــــن، المــ
شـــو جـــوانـــغ لــنــظــم المــعــلــومــات والــحــاســوب 
)خـــاصـــة(، أن عــصــابــات الاحــتــيــال تستخدم 
أنظمة الذكاء الاصطناعي المتقدمة لاتصال 
يوميا،  المحتملن  الــعــمــاء  ــآلاف  بـ التلقائي 
يتم  الــتــي  الشخصية  بياناتهم  بــاســتــخــدام 

شراؤها من سماسرة وشركات متواطئة. 
الاتصالات والاحتيال  قانون مكافحة  ويحث 
عبر الإنترنت الــذي تــم إقـــراره فــي الثاني من 
المــاضــي ودخــــل حيز  الــعــام  أيــلــول  سبتمبر/ 
الأول  كانون  ديسمبر/  من  الأول  في  التنفيذ 
ــام، المــــؤســــســــات عـــلـــى حــمــايــة  ــ ــعـ ــ مــــن نـــفـــس الـ
خــصــوصــيــة المــســتــخــدمــن لــكــنــه لا يــلــزمــهــم، 
الــذي  الــخــامــس  المـــادة 29 مــن الفصل  بحسب 
يلفت  وبالتالي  تدابير شاملة،  عنوان  يحمل 

المبرمج جن إلى أن هذه البيانات يتم شراؤها 
بأسعار منخفضة، وغالبا ما يتم جمعها من 
البيانات  كانت  وكلما  إلكترونية،  تطبيقات 
ارتــفــع سعرها على   وتــحــديــداً، 

ً
أكــثــر تفصيا

سبيل المثال، ويمكن تسعير البيانات الشاملة 
ــــب الـــســـنـــوي لــلــفــرد  ــراتـ ــ ــد تــتــضــمــن الـ الـــتـــي قــ
وموقعه الوظيفي بحوالي 70 يوان للشخص 

الواحد، أي ما يعادل 10 دولارات. 
وعن كيفية عمل مثل هذه التقنيات، يشرح 
جــــن أن المـــحـــتـــالـــن يـــســـتـــخـــدمـــون مـــعـــدات 
ــة إشـــــــــــارات الاتـــــصـــــالات  ــعـ ــاطـ ــقـ يـــمـــكـــنـــهـــا مـ
والـــتـــاعـــب بـــهـــا، بــحــيــث يــعــتــقــد الــضــحــايــا 
أنــهــم يــتــلــقــون مــكــالمــات مـــن أرقـــــام رســمــيــة. 
الجماعية  المــراســلــة  بــرامــج  ويــســتــخــدمــون 
لإرسال رسائل نصية مقنعة كإشعارات من 
مشغلي الاتــصــالات والــبــنــوك والمــؤســســات 
ــاف:  ــــرى إلـــى آلاف المــســتــخــدمــن. وأضــ الأخـ
ــذه المـــجـــمـــوعـــات تــطــبــيــقــات  ــ »تـــســـتـــخـــدم هــ
ــــاص  ــــخـ ــعـــل الأشـ ــجـ مـــصـــمـــمـــة خـــصـــيـــصـــا لـ
ــــون بـــتـــســـجـــيـــل  ــومــ ــ ــقــ ــ ــدون أنــــــهــــــم يــ ــ ــقـ ــ ــتـ ــ ــعـ ــ يـ
الـــدخـــول إلـــى مــنــصــات اســتــثــمــار مــشــروعــة 
إلى وظائف تجذبهم  التقدم  أو  ومرخصة، 
لــكــونــهــا بـــرواتـــب مـــمـــتـــازة. بـــالإضـــافـــة إلــى 
الفيروسات للوصول إلى أجهزة  استخدام 
ثــم ســرقــة معلوماتهم  المــســتــخــدمــن، ومـــن 
ــم نــــصــــوص  ــيــ ــمــ ــة، بـــــعـــــد تــــصــ ــ ــيـ ــ ــــصـ ــــخـ ــــشـ الـ
مستهدفة بناء على المعلومات الشخصية، 

مما يسهل من تضليل الضحية«.

ضعف فعالية السلطات  
ــال عـــبـــر شــبــكــات  ــيــ ــتــ يــشــيــر مــصــطــلــح »الاحــ
الاتصالات« إلى فعل السطو على الممتلكات 
تكنولوجيا  بــاســتــخــدام  والــخــاصــة  الــعــامــة 
ــالات بـــغـــرض الـــحـــيـــازة غير  شــبــكــات الاتــــصــ
ــن بــعــد  ــ ــق الاتـــــصـــــال عـ ــريــ ــن طــ ــ المــــشــــروعــــة عـ
المشروعة، حسب  غير  الوسائل  من  وغيرها 
الثانية من قانون مكافحة الاتصالات  المــادة 

والاحتيال عبر الإنترنت.
الإجرامية  الساسل  أن  وي  المحامي  ويؤكد 
المتشعبة حسب طبيعة هذه الجرائم تصعب 
مـــن عــمــلــيــة الــقــضــاء عــلــيــهــا، فــــإذا تـــم تفكيك 
حلقة واحدة في السلسلة، لا يعتبر ذلك كافيا 
لمحاكمة بعض المشتبه فيهم الذين يعملون 
في أعلى السلسلة كشركاء، وبالتالي يستمر 
وقـــــوع الـــضـــحـــايـــا، ومــــن بــيــنــهــم وانـــــغ شــن، 
والـــذي حصل على دمية مجانية لابنه عبر 
مسح باركود باستخدام جواله وقام بتعبئة 
اســتــمــارة قصيرة تشمل اســمــه ورقـــم هاتفه 
بعدما أقنعته شابة تقف في الشارع بالأمر، 
وفي ذات اليوم، تلقى اتصالًا من رقم مجهول 
أخبره بأن شركة الدمى تقدّر مشاركته، وأنها 
ســتــكــافــئ كـــل عـــشـــرة تــعــلــيــقــات يــومــيــا على 
 100 قيمته  مــالــيــا  مبلغا  بمنحه  صفحتها 
يوان صيني )ما يعادل 15 دولاراً(، وعليه أن 
إليه.  المبلغ  لتحويل  البنكي  حسابه  يسجل 
فــي حسابه  يـــوان  مــائــة  أول  استلم  وبالفعل 
وكرر ذلك على مدار أسبوع كامل، وبعدها لم 
يستلم أي أمــوال فاتصل بالرقم لاستفسار 
وكـــــان الـــــرد أن هـــنـــاك مــشــكــلــة فـــي الــبــرمــجــة 
وعليه مسح باركود سيصل إليه عبر تطبيق 
ويتشات الصيني )مرتبط بالحساب البنكي 
بدلًا  لكن  المشكلة،  أجــل حل  من  للمستخدم( 
ــال فــوجــئ بــاســتــام إشــعــار من  مــن تــلــقــي المــ
اقــتــطــاع مبلغ 10 آلاف  تــم  بــأنــه  الــبــنــك يفيد 

يوان من رصيده، أي 1500 دولار.

فــي كلية الــعــدالــة الــجــنــائــيــة بــجــامــعــة الصن 
ــانــــون، لـــو فـــنـــغ، أن  ــقــ لــلــعــلــوم الــســيــاســيــة والــ
ضــعــف الــقــوانــن فــي دول جــنــوب شـــرق آسيا 
جــعــلــهــا بــيــئــة خــصــبــة لـــنـــشـــاط الـــعـــصـــابـــات 
 
ً
فضا الإلكتروني،  الاحتيال  في  المتخصصة 

عن الاضطرابات الأمنية والسياسية في تلك 
المــنــاطــق. وينشط فــي شــمــال وشـــرق ميانمار 
حـــوالـــي مــائــة ألـــف شــخــص يــرتــكــبــون جــرائــم 
الاحتيال الإلكتروني كل عــام، وفق ما يؤكده 
السلطات  أن  المــلــف، مضيفا  يــتــابــع  الــــذي  لــو 
الــصــيــنــيــة تــعــمــل عــلــى الـــتـــعـــاون مـــع ســلــطــات 
الذين يحملون  المتورطن  الــدول لضبط  هذه 
الجنسية الصينية وجلبهم إلى البر الرئيسي، 
خــصــوصــا أن جـــل الــضــحــايــا مـــن المــواطــنــن 
لا  الاحــتــيــال  عمليات  أن  وأضـــاف  الصينين. 
ــداع الأشــخــاص الــســذج  تــنــطــوي فــقــط عــلــى خـ
لــســرقــة أمـــوالـــهـــم، بـــل تــتــضــمــن أيـــضـــا تــزويــر 
سلوكيات  إلــى  بالإضافة  رسمية،  مستندات 
إجــــرامــــيــــة أخـــــــرى تـــشـــمـــل الاتـــــجـــــار بــالــبــشــر 

وتهريب المخدرات عبر الحدود.
وتبرز خطورة الظاهرة في إعان وزارة الأمن 
الـــعـــام الــصــيــنــيــة فـــي الــثــامــن مـــن سبتمبر/ 
ــلـــول المــــاضــــي، عــبــر مــوقــعــهــا الإلــكــتــرونــي  أيـ
بأنها تسلمت 1207 مشتبه بهم في عمليات 
ذلــك 41  احتيال من شمال ميانمار، بما في 
مطلوبا، بالإضافة إلى عدد كبير من أدوات 
والهواتف  الكمبيوتر  أجهزة  مثل  الجريمة، 
ــة وبـــــطـــــاقـــــات الــــهــــاتــــف المـــحـــمـــول  ــولــ ــمــ المــــحــ
والــبــطــاقــات المــصــرفــيــة. وقــالــت إن السلطات 
الصينية نجحت خال أغسطس/ آب الماضي 
في مداهمة بالتعاون مع شرطة ميانمار أدت 
إلى تدمير 11 وكراً لشبكات الاحتيال في  في 
متورطا   269 على  والقبض  ميانمار  شمال 
في عمليات الاحتيال، من بينهم 186 صينيا، 

و66 بورميا، و15 فيتناميا، و2 ماليزين.

كيف تفاقمت الظاهرة؟
أعــلــنــت وكـــــالات الأمــــن الـــعـــام الــصــيــنــيــة، في 
الـــتـــاســـع والــعــشــريــن مـــن أغــســطــس مـــن عــام 
احــتــيــال  ــالـــة  حـ ــــف  ألـ  464 كـــشـــف  عــــن   ،2022
ــبــــر الاتـــــــصـــــــالات والإنـــــتـــــرنـــــت فـــــي جــمــيــع  عــ
أنــحــاء الــبــاد. ويــوضــح المحامي وي أن عام 
2020 شــهــد أعـــلـــى نــســبــة احـــتـــيـــال عـــن بعد 
في الــبــاد، إذ تم رفــع 927 ألــف قضية، وبلغ 
حجم الخسائر 35 مليار يوان )4.8 مليارات 

انتقلت العصابات 
الإجرامية الصينية 

إلى دول جنوب 
شرق آسيا

464 ألف حالة 
احتيال عبر الاتصالات 

والإنترنت في 2022

Saturday 16 March 2024
السبت 16 مارس/ آذار 2024 م  6  رمضان 1445 هـ  ¶  العدد 3484  السنة العاشرة
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